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Введение 

Персональные данные - это «сведения о фактах, событиях и 

обстоятельствах частной жизни гражданина, позволяющие идентифицировать 



его личность».1 При этом понятие «частная жизнь» включает в себя ту область 

жизнедеятельности лица, носящую непротивоправный характер, которая 

изначально не может регулироваться ни со стороны государства, ни со стороны 

других лиц, поэтому любая информация о частной жизни человека 

«неприкосновенна» и должна контролироваться только им самим. Исходя из 

этого, справедливо полагать, что вопрос о правовом регулировании отношений 

в области персональных данных является очень актуальным в современном 

обществе. Отдельное же внимание следует уделить правоотношениям в области 

обработки персональных данных: поскольку обработка персональных данных 

невозможна без доступа к ним со стороны оператора персональных данных 

(далее - оператор), то неизбежно возникает риск нарушения 

конфиденциальности этих данных. В частности, это может произойти в 

результате их утечки. Цель научной работы состоит в анализе и оценке 

механизма охранительных правоотношений, которые возникают в случае 

компрометации сведений конфиденциального характера. 

1. Статистика утечки персональных данных в нашей стране 

По данным экспертно-аналитического центра ГК InfoWatch объем 

«утекшей» информации ограниченного доступа в России в первом полугодии 

2022 года по сравнению с первым полугодием 2021 вырос в 16,75 раза и составил 

187,6 млн записей. При этом важно отметить, что персональные данные 

составляют более 80% от объема всей скомпрометированной информации 

ограниченного доступа. 

2. Обзор проблематики 

Согласно законодательству Российской Федерации, обязанность по 

принятию мер по защите персональных данных лежит на операторе. 

Одновременно с этим нарушение законодательства в области обработки 

персональных данных без использования средств автоматизации в случае 
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несоблюдении мер по сохранности данных конфиденциального характера влечет 

наложение административного штрафа в размере до 100 000 рублей2. При этом 

стоит отметить, что вышеупомянутая правовая норма является единственной 

специальной нормой, предусматривающей ответственность операторов в случае 

утечки персональных данных. Субъекты же персональных данных (далее – 

субъект, субъекты), конфиденциальная информация которых оказалась передана 

третьим лицам, могут подать гражданско-правовой иск с целью возмещения 

убытков и/или компенсации морального вреда. Однако возникает логичный 

вопрос о том, каким образом субъект сможет узнать о самом факте утечки его 

персональных данных, более того какие доказательства Суд будет считать 

объективными и не вызывающими сомнения при рассмотрении дела? Ответить 

на него однозначно не представляется возможным, так как механизм 

информирования субъектов о факте утечки персональных данных никак 

законодательно не регламентирован и оператор, согласно ч. 3.1 статьи 21  

федеральному закону от 27.07.2006 N 152-ФЗ (ред. от 14.07.2022) "О 

персональных данных" (далее - ФЗ-152) в случае выявления факта 

неправомерной или случайной передачи персональных данных обязан 

предоставить перечисленные в ч. 3.1 статьи 21 ФЗ-152 сведения лишь 

уполномоченному органу по защите прав субъектов персональных данных. 

Исходя из вышеизложенного, можно выделить следующие проблемы 

правовой защиты и ответственности в случае утечки персональных данных: 

1) отсутствие официально закрепленного определения понятия «утечка 

персональных данных»; 

2) отсутствие исчерпывающего перечня охранительных юридических 

норм, лежащих в основе правоотношений, при помощи которых осуществляются 

как меры защиты субъективных прав лиц, утечка персональных данных которых 

привела к неблагоприятному для них экономическому или социальному 
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положению, так и привлечение к юридической ответственности виновных лиц, 

допустивших доступ третьих лиц к персональным данным субъектов; 

3) отсутствие исчерпывающего перечня специальных юридических норм, 

лежащих в основе правоотношений, при помощи которых осуществляется 

регламентация механизма информирования субъектов о факте утечки их 

персональных данных в целом; 

3. Зарубежный опыт 

Общий Регламент о защите персональных данных (далее – Регламент)3 – 

это нормативно-правовой акт, принятый Европейским Парламентом и Советом 

Европейского Союза для обеспечения правовой защиты персональных данных. 

Его действие распространяется на Европейское экономическое сообщество. 

Следует заострить внимание на следующих его статьях: 

 В статье 4 настоящего Регламента раскрывается понятие «утечка 

персональных данных». Под ним понимается нарушение безопасности, ведущее 

к случайному или незаконному разрушению, потере, изменению, 

несанкционированному раскрытию или доступу к переданным, сохраненным 

или иным образом обработанным персональным данным [4]. 

 В статье 33 закреплена обязанность контроллера [4, п. 7 ст. 4] по 

незамедлительному уведомлению компетентного надзорного органа о ставшем 

известном факте утечки персональных данных, в случае если утечка 

персональных данных может привести к высокой степени риска для прав и 

свобод физических лиц. 

 В статье 34 закреплена обязанность контроллера по незамедлительному 

уведомлению субъекта о ставшем известном факте утечки персональных 

данных, в случае если утечка персональных данных может привести к высокой 

степени риска для его прав и свобод. 

                                                            
3 Регламент Европейского Парламента и Совета Европейского Союза 2016/679 от 27 апреля 2016 г. о защите 

физических лиц при обработке персональных данных и о свободном обращении таких данных, а также об отмене 

Директивы 95/46/ЕС. 



Отдельно следует отметить, что, согласно ст. 82, любое лицо, которое 

понесло материальный или нематериальный ущерб в результате нарушения 

положений настоящего Регламента, должно иметь право на получение 

компенсации от контролера или обрабатывающего данные лица за понесенный 

ущерб [4]. Эта мера позволяет возложить на контроллера дополнительную, 

помимо крупного штрафа, материальную ответственность. 

4. Возможные пути решения проблем 

1) Принятие отдельного нормативного-правового акта, регулирующего 

вопросы правовой защиты и ответственности в случае утечки персональных 

данных. 

2) Внесение изменений в существующие нормативно-правовые акты в 

области обработки персональных данных (например, расширить ст. 3 152-ФЗ 

понятием «утечка персональных данных», а также добавить обязанность по 

уведомлению субъектов в ст. 21 152-ФЗ). 

3) Расширение административного и гражданского законодательство 

специальными нормами, регулирующими как вопросы привлечения к 

ответственности за нарушения законодательства в области обработки 

персональных данных в случае утечки последних, так и регулирующими 

вопросы компенсации понесенного субъектами ущерба. 
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